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Sesion

Las sesiones sirven para identificar al usuario que estd intentando acceder a un recurso o ejecutar
determinada funcionalidad sobre Sistema.

Una sesion puede almacenar temporalmente informacién relacionada con las actividades del usuario
mientras éste estd conectado.

No siempre es necesario contar con el concepto de sesidon ya que depende del tipo de arquitectura
que se haya establecido para el aplicativo.

Para comprender cémo funcionan las sesiones es necesario conocer cémo se manejan las cookies...

Céatedra Disefio de Sistemas - UTN BA 3



Cookies

“Un archivo pequeno que se guarda en las computadoras de las personas para ayudar a almacenar las
preferencias y demas informacion que se utiliza en las paginas web que visitan.

Las cookies pueden guardar la configuracion de las personas en algunos sitios web y, a veces, se pueden
utilizar para realizar un seguimiento de cdmo los visitantes acceden a los sitios web e interactuan con ellos.”

[Google]
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Cookies

Una cookie es un pequeno archivo de datos creado por el Servidor pero almacenado en el cliente.
Las cookies viajan al Servidor que las cred en cada request que el cliente le realice.

En su sentido mas amplio, sirven generalmente para que el Servidor pueda identificar y reconocer al
usuario que esta realizando la request.
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Stateless vs Stateful (Web)

Stateless

e Un proceso, una aplicacion 0,
genéricamente, un componente sin estado
se refiere a los casos en que éstos estan
aislados.

e No se almacena informacién sobre las
operaciones anteriores ni se hace referencia
a ellas.

e Cada operacion se lleva a cabo desde cero,
como si fuera la primera vez.

pProcesos O,

e las aplicaciones, los
genéricamente, los componentes con
estado son aquellos a los que se puede
volver una y otra vez y éstos recuerdan

“quiénes  somos” 'y  “qué  hicimos

anteriormente”.

®Se realizan con el contexto de las
operaciones anteriores, y la operacién
actual puede verse afectada por lo que
ocurrio previamente.
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Stateless vs Stateful (Web)

Stateless stream Stateful stream
processing processing
—(o0)> —()



Stateless vs Stateful (Web)

Stateless Stateful

e No se almacena sesién del lado del servidor. e Se almacena sesidn en el servidor.

e E| usuario se identifica en cada solicitud que realiza. e E| usuario se identifica una sola vez, no en cada
solicitud realizada al servidor.

e Para identificarse, el usuario envia un token al

servidor. El servidor decodifica este token vy ® En la solicitud donde el usuario inicia sesién (se
descubre quién es el usuario que esta realizando la validan sus credenciales), el servidor genera un
solicitud. espacio para él (en memoria/archivos/etc.),

otorgandole un id. Este id es seteado en la cookie
del usuario.

e En posteriores solicitudes, el servidor revisa la
cookie del usuario (que llega en la request) y
recupera la sesion por el id.
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Stateless vs Stateful (Web)

Traditional Cookie-Based Auth

https://app.yourapp.com

Browser

POST fauthenticate
usernames. &password=...

https://app.yourapp.com

Server

HTTP 200 0K
Set-Cookie: session=.......

GET /apifuser
Cookie: session=....

= find and
deserialize
Ses5i0n

HTTP 200 OK
[ names “foo” )

Modern Token-Based Auth
https://app.yourapp.com https://apl.yourapp.com
Browser Server
POST fauthenticate
username=.. &passwords. .
e
-
HTTR 200 OK
{ token: “_JWT..."}
GET /apifuser
Authorization: Bearer .. JWT...
ot
) validate token
-+

HTTP 200 OK
| name: "faa™}
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Recursos en Sistemas Web

Cuando disenamos un Sistema con arquitectura Web debemos pensar en qué recursos vamos a
permitir manipular.

Podemos decir que un Recurso es una entidad que puede ser manipulada: puede ser dada de alta,
modificada, eliminada o listada (buscada).

Para poder identificar qué recursos debe exponer un Sistema se deben tener en cuenta los casos de
uso.
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Recursos en Sistemas Web

Recursos independientes/auténomos Recursos dependientes/anidados

* Recursos que no dependen de nadie, que ® Recursos que no son autbnomos, que
tienen sentido de existencia propio. dependen de la existencia de otros.

¢ No tiene sentido listar todos estos recursos
sin que sean condicionados por su recurso
contenedor.

e A nivel objetos, podriamos pensar que estos
recursos estan involucrados en una relacién
de Composicion.
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Proteccion de Recursos

A menudo interesa proteger los recursos que expone un Sistema Web para que éstos no sean
accedidos libremente por todos los tipos de usuarios existentes.

En ese sentido, existen al menos tres niveles de proteccidn:

 Autenticacion
e Autorizacidn basada en roles

» Autorizacion basada en roles y permisos
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Proteccion de Recursos

Autenticaciéon

« Decimos que los recursos que estan protegidos por autenticacion exigen que el usuario se
identifique antes de acceder a ellos.

« Si pensamos en un Sistema Web con capa de presentacién visual, podriamos redirigir al usuario a
una pantalla de login en el caso que esté queriendo acceder a una ruta protegida sin haber
iniciado sesion.

« Si pensamos en un Sistema Web con capa de presentacién de datos REST, podriamos devolverle
al usuario un cédigo de estado 401 (no autorizado) en el caso de que no esté autenticado.
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Proteccion de Recursos

Roles

» Este tipo de proteccién depende del tipo de proteccién de Autenticaciéon (es requerido que el
usuario se identifique).

» Los recursos protegidos por roles exigen que el usuario, previamente identificado, cuente con un
rol en particular para poder acceder a ellos.

» Este tipo de proteccién permite que no todos los usuarios manipulen los mismos recursos.
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Proteccion de Recursos

Roles y Permisos

» Este tipo de proteccién depende del tipo de proteccién de Autenticacion (es requerido que el
usuario se identifique).

* Los recursos protegidos por roles y permisos exigen que el usuario, previamente identificado,
cuente con un rol en particular y con uno o varios permisos para poder acceder a ellos.

» Este tipo de proteccién permite que no todos los usuarios con mismos roles accedan a los mismos
recursos.

« También permite que usuarios con distintos roles cuenten con el mismo permiso.
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Proteccion de Recursos

Roles y Permisos

» A veces es necesario, también, pensar en los diferentes alcances que se puede tener sobre los
recursos.

* Por ejemplo: un rol “Encargado” podria llegar a ver el recurso empleados, pero solamente los
que tiene a su cargo, no todos.

» Los alcances podrian ser: propio, propios, todos.
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Patrones Arquitecténicos de Interaccién (Web)

MVC: Modelo Vista Controlador

MVC Architecture Pattern

Modelo

pulls data via getters

pulls data via getters

Controller
initiates Brain modifies

) 3.El modelo devuelve 4. El controlador
los selecciona una vista

5. Se devuelve la vista
seleccionada al
controlador

2. El Controlador solita
al modelo, los datos

controls and decides

how data is displayed
Controlador

1. El usuario envia una v‘
6. El controlador devuelve una IeW

peticion al Controlador _ L.
via una url vista (pagina aspx) que carga los UI
datos del modelo seleccionado.

Data

Represents current Data Logic

Usuario model state updates data sets data

(Navegador) via settersand  via setters
event handlers
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Patrones Arquitecténicos de Interaccién (Web)

MVVM: Modelo Vista VistaModelo

Qg ViewModel
DataBinding

Presentation and Presentation Logic Businesslogic andData



Patrones Arquitecténicos de Interaccién (Web)

MVP: Modelo Vista Presentador

MVP Architecture Pattern

g

Model changed / \ User actions

\ Update model Update Ul )

4 3
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Tipos de Clientes

Cuando se tiene un Sistema disefado bajo una Arquitectura Web y se necesita contar con
capa de presentacion visual, surge la necesidad de definir quién tendra la responsabilidad de
generar las vistas.
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Tipos de Clientes

Liviano/Server
side render

GIERIGCE

Pesado/Client
side render
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* Las vistas son generadas del lado del Servidor.

 Las respuestas a las solicitudes son -casi- siempre
HTML.

 El navegador se encarga solamente de mostrar el
contenido HTML.

» En ciertos casos, se puede contener légica escrita
en JavaScript del lado del Cliente.

Tipos de Clientes

Pesado/Client side render

* Las vistas son generadas del lado del Cliente.

* Las respuestas a las solicitudes son siempre JSON (o
algun otro tipo de formato de intercambio similar).

« El Cliente posee toda la légica necesaria para
presentar los datos recibidos, mediante cddigo
JavaScript.
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Tipos de Clientes

Cliente Liviano

Cliente Pesado

Generacidon de la Vista

Servidor

Cliente

Stream (dato que se
transmite)

HTML

JSON

Procesamiento

* Mayor en Servidor
*  Menoren Cliente

Mayor en Cliente
Menor en Servidor

Uso de Memoria

* Mayor en Servidor
*  Menor en Cliente

Mayor en Cliente
Menor en Servidor

Logica de Interaccion Servidor Cliente
Usabilidad (*) - +
Escalabilidad (*) - +
Mantenibilidad (*) - +
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SPA: Single Page Application

“En pocas palabras, SPA son las siglas de Single Page Application. Es un tipo de aplicacién web donde todas
las pantallas las muestra en la misma pagina, sin recargar el navegador.”

“Técnicamente, una SPA es un sitio donde existe un Unico punto de entrada, generalmente el archivo
index.html. En la aplicacion no hay ningun otro archivo HTML al que se pueda acceder de manera separada y
que nos muestre un contenido o parte de la aplicacién, toda la accion se produce dentro del mismo
index.html.”
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SPA: Single Page Application

"Aunque solo tengamos una pagina, lo que si tenemos en la aplicacion son varias vistas, entendiendo por
vista algo como lo que seria una pantalla en una aplicacion de escritorio. En la misma pagina, por tanto, se
iran intercambiando vistas distintas, produciendo el efecto de que tienes varias paginas, cuando realmente

todo es la misma, intercambiando vistas.”
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SPA: Single Page Application

“El efecto de las SPA es que cargan muy rapido sus pantallas. De hecho aunque parezcan paginas distintas,
realmente es la misma pagina, por eso la respuesta es muchas veces instantanea para pasar de una pagina a
otra.”

Céatedra Disefio de Sistemas - UTN BA 26



SPA: Single Page Application

s N
Traditional Page Lifecycle
R R
Initial Request
>
B HTML
<€
Client Server
Form POST
>
Page [ & HTML
Reload!
\——
- J
- ~
SPA Lifecycle
N (
Initial Request
>
[ B HTML
<€
Client Server
AJAX
r—— JSON
< [}
\ R — \—
\ J
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Diagrama de Componentes

El Diagrama de Componentes es un Diagrama de Arquitectura UML que presenta un nivel de
abstraccién mas alto que un Diagrama de Clases, por ejemplo.

Es un diagrama estatico que busca presentar todos los componentes de software existentes en el
Sistema y sus relaciones.
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Diagrama de Componentes

Un componente se representa como un rectdngulo, con dos pequefios rectangulos
superpuestos perpendicularmente en el lado izquierdo.

=
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Diagrama de Componentes

Para que dos componentes de Software interactien entre si, al menos uno de ellos debe exponer una
interface.

Esta interface, siendo mas precisos, podria materializarse en una APl REST, por ejemplo; o simplemente
en un conjunto de funciones.

Para dejar asentado graficamente que un componente expone una interface se utiliza un “circulo”.

Para dejar asentado graficamente que un componente usa los servicios expuestos por el otro, se utiliza
una “semicircunferencia”.

id Required Interfaces /

3]

Componenti @ Component2
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Diagrama de Componentes

id Component Model3 /

Product
Itermn Code
Customer Details gl
i
Order @ Customer
Payment ’L
i

AccountDetails |
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Diagrama de Despliegue

El Diagrama de Despliegue es es un Diagrama de Arquitectura UML.

Es un diagrama estatico - fisico, que busca presentar todos los nodos existentes en la arquitectura de
un Sistema y los componentes de Software que éstos contienen,

Céatedra Disefio de Sistemas - UTN BA 33



Diagrama de Despliegue

Elementos

Artefacto: Un producto desarrollado por el software, representado por un rectdngulo con el nombre y la
palabra "artefacto" encerrado por flechas dobles.

Asociacion: Una linea que indica un mensaje u otro tipo de comunicacién entre nodos.

Componente: Un rectangulo con dos pestafias que indica un elemento de software.

Dependencia: Una linea discontinua que termina en una flecha, que indica que un nodo o componente
depende de otro.

Interfaz: Un circulo que indica una relacién contractual. Aquellos objetos que se dan cuenta de que la
interfaz debe completar cierto tipo de obligacién.
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Diagrama de Despliegue

Elementos

Nodo: Un objeto de hardware o software, mostrado por un cuadro tridimensional.

Nodo como contenedor: Un nodo que contiene otro nodo dentro de si, como en el ejemplo siguiente,
en el que los nodos contienen componentes.

Estereotipo: Un dispositivo contenido dentro del nodo, presentado en la parte superior del nodo, con el
nombre entre flechas dobles a manera de corchetes.
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Diagrama de Despliegue

<< device >>
:DB Server

<<artifact>>

MySQL DB
<<device>>
Web Server
<<artifact>>
Website << device >>
:UserClient
https:80

<< device >>
:Browser

<<artifact>>
HTML 5
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Diagrama de Despliegue

.................................

1

E Production Database
, Server (1} Server

E Production Warehouse
! Server (2} Server

.................................
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Diagrama de Desplieque + Componentes

;. Qué Componentes podemos encontrar en una Arquitectura?

* Navegador Web
» Aplicacién Movil
* Motor de Base de Datos

 Load Balancer

 Cache
 Biblioteca
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Diagrama de Desplieque + Componentes

. Qué Nodos podemos encontrar en una Arquitectura?

« Servidor de Base de Datos
» Servidor de Aplicacién

» Servidor de Archivos

» Dispositivo Movil

« Computadora Personal

» Dispositivo Embebido
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Atributos de Calidad (Arquitecténicos)

Adecuacion
funcional

'

Completitud
funcional

D —

O

Correccion
funcional

~————

'

Pertinencia
funcional

~————

Eficiencia de
Desempefio

'

Comportamiento
temporal

D —

'

Utilizacion de
recursos

~———

'

— Capacidad

Compatibilidad

)
Coexistencia

D —

'

Interoperabilidad

~————

~———o

Inteligibilidad

| —

R
Aprendizaje

~———

 SEEEEEEE—
Operabilidad

~———

'

Proteccién frente
a errores de
usuario

~———

)
Estética

| —

'

Accesibilidad

Madurez

D —

)
Disponibilidad

~————

—
Tolerancia a fallos

~————

'

Capacidad de
recuperacion

| —

~————
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Usabilidad Fiabilidad Seguridad
) ) )

Confidencialidad

D —

CEEEE——
Integridad

~———

 SEEEEEEEE—
No repudio

~———

—
Autenticidad

~————

'

Responsabilidad

D —

Mantenibilidad

)

Modularidad

| —

)

Reusabilidad

~————

)

Analizabilidad

~————

)

| Capacidad de ser

modificado
-

)

| Capacidad de ser

probado

| —

Portabilidad

'

—  Adaptabilidad

D —

'

Facilidad de
instalacion

~———

'

| Capacidad de ser

reemplazado

~———

40



Atributos de Calidad (Arquitecténicos)

Aquellos atributos de calidad que -casi- siempre podemos evaluar son:

Eficiencia de Desempeno - Utilizacién de recursos (“Performance”)

Fiabilidad - Disponibilidad

Fiabilidad - Tolerancia a fallos

Seguridad (en general)
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Tradeoffs entre Atributos de Calidad

Los Atributos de Calidad pueden entrar en conflicto unos con otros:

» Performance vs. Seguridad
« Seguridad vs. Disponibilidad (aunque estan vinculados)

 Performance vs. Modificabilidad

Se deben evaluar los multiples atributos de calidad con el objetivo de Disenar un Sistema
“Good Enough” para los Stakeholders.
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Escalabilidad

;Qué sucederia si un Unico Servidor tuviera que atender solicitudes de un nimero muy elevado de
clientes a la vez? ; Podria hacerlo solo?

Si pensamos en este escenario, notamos que el Servidor podria ser un cuello de botella:
« La performance podria degradarse sustancialmente (tiempos de respuesta muy elevados)

« La disponibilidad podria verse afectada ya que si dicho Servidor se “cae”, todos los clientes quedarian
sin poder realizar sus solicitudes.
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Escalabilidad

Dos son las formas por las que se puede optar para resolver este problema:
» Crecer verticalmente

e Crecer horizontalmente
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Escalabilidad

Escalabilidad Vertical

« La escalabilidad vertical implica agregarle mas recursos al Servidor fisicamente (memoria, disco,
procesamiento) para que éste pueda atender mas solicitudes de forma concurrente.

 Existe una limitacion fisica ya que llegarad un punto en el cual no se podrédn agregar mas recursos al
equipo Servidor.

» Este tipo de escalabilidad no soluciona el problema de Disponibilidad, sino solamente pretende
resolver el problema de Performance.
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Escalabilidad

Escalabilidad Horizontal

» La escalabilidad horizontal implica agregar mas equipos Servidores para atender las solicitudes de los
clientes, distribuyendo la carga entre ellos.

* No existe limitacién fisica para este tipo de escalabilidad (se pueden agregar tantos equipos como se
dispongan).

» Posee una complejidad extra ya que se deben distribuir las solicitudes entre todos los equipos Servidores
existentes. La distribucion puede realizarse por algun algoritmo: Sticky Session, Round Robin, etc.

» Es necesario contar con un Balanceador de Cargas, componente que se encargara de la distribucion de las
solicitudes.

« Este tipo de escalabilidad pretende solucionar el problema de Disponibilidad y de Performance.
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